Valtuutettujen sitoutuminen tietosuojaan, tietoturvaan ja asialliseen viestintaan

Kh 21.06.2021 § 117

Valmistelija

Esittelija

Paatosehdotus

Paatos

Kv 09.08.2021 § 44

Valmistelija

Harri Anttila, kunnanjohtaja
p. 040 055 9034, harri.anttila@rautjarvi.fi

Kunnan on osaltaan noudatettava tietosuojalakia ja EU:n yleista tietosuoja-
asetusta. Tama tarkoitaa, ettda kunnan toiminta on jarjestettava siten, etta
henkilétietoja kasiteltdessa on:

- toimittava lainmukaisesti, asianmukaisesti ja lapinakyvasti

- kerattava tietoa tiettya nimenomaista ja laillista tarkoitusta varten

- kerattava tietoa vain tarpeellinen maara

- epatarkat ja virheelliset tiedot on poistettava tai oikaistava viipyméatta

- sailytettava tietoja ainoastaan niin kauan, kun se on tarpeen

- toimittava luottamuksellisesti ja turvallisesti

Kunnan on huolehdittava, ettd kaikki kunnassa luottamuksellisia tietoja
kasittelevat henkilot tietavat vastuunsa ja kasiteltava kaikki henkildtietoihin
ja tietoturvaan liittyvat poikkeamat seka raportoiva niista tarvittaessa
asianosaisille ja viranomaisille.

Luottamuksellisten tietojen kasittelyn tietoturvallisuuteen liittyvat salassa-
pitomaaraysten ja tietojarjestelmien turvallisen kdyton seka kunnan
toimintaohjeiden noudattaminen.

Kunnan ty6- ja virkasuhteisen henkildstdn edellytetaan tekevan
hyvaksyttavasti tietoturvatestin seka allekirjoittavan sitoumuksen
tietosuojan ja -turvan noudattamisesta.

Sahkdisten kokousten toteuttaminen hallintosdannén mukaisesti ja esim.
Teams-ympariston laaja kayttd edellyttaa, etta luottamushenkildille
annetaan oikeudet kirjautua kunnan sisaiseen tietojarjestelmaan, jolloin
tulee noudattaa kunnan ja Meitan tietoturvakaytantgja.

Luottamushenkildiden tietoturvallisen toiminnan toteutumiseksi on laadittu
sitoumus, jossa selvitetdan henkilén vastuut toimiessaan kunnassa.

Kunnanjohtaja Anttila Harri

Kunnanhallitus esittaa, ettd kunnanvaltuusto hyvaksyy sitoumuksen
tietoturva- ja viestintaperiaatteiden noudattamisesta kaytettavaksi
Rautjarven kunnassa ja paattaa, etta sitoumus on kasiteltava
luottamushenkilétoimielimissa ja kaikkien luottamushenkildiden tulee
allekirjoittaa sitoumus.

Hyvaksyttiin.

Eija Hadmalainen, hallintojohtaja
p. 040 354 0292, eija.hamalainen@rautjarvi.fi



Esittelija Kunnanhallitus

Paatdsehdotus Kunnanvaltuusto hyvaksyy sitoumuksen tietoturva- ja viestintaperiaatteiden
noudattamisesta kaytettavaksi Rautjarven kunnassa ja paattaa, etta
sitoumus on kasiteltava luottamushenkildtoimielimissa ja kaikkien
luottamushenkildiden tulee allekirjoittaa sitoumus.

Paatos Valtuusto paatti yksimielisesti palauttaa asian uudelleen valmisteltavaksi.
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Valmistelija Harri Anttila, kunnanjohtaja
p. 0400 559 034, harri.anttila@rautjarvi.fi

Valtuuston keskustelussa tietoturva- ja viestintaperiaatteiden
noudattamista koskevan sitoumuksen lisaksi nostettiin esille rautjarvi.fi
kayttajatunnukseen liittyvan sopimuksen ongelmat, koska se ei ole
luonteeltaan tydsopimus, vaikka Meita Oy:n jarjestelmassa se joudutaan
rinnastamaan tydsopimukseen.

Molemmissa on ensisijaisesti kysymys tietoturvakaytantoihin
sitoutumisesta ja arkaluontoisen tiedon salassapitovelvoitteesta. Kunnalla
on vastuu huolehtia siita, etta kaikki kunnan tietojarjestelmia kayttavat ja
tehtavassaan mahdollisesti arkaluontoisia tietoja saavat ovat tietoisia
noudatettavista kaytanndista ja niihin liittyvista vastuista ja velvoitteista.

Selkeimmin tdma huolehtimisvelvollisuuden tayttdminen on osoitettavissa
allekirjoitetulla sitoumuksella. Kuntaan palvelussuhteessa olevilta
henkilotietoja kasittelevilta edellytetdan sitoumuksen lisaksi myds
hyvaksyttava tietosuojatesti.

Kunnan on myds huolehdittava, ettd kunnassa toimivat henkil6t ovat
tietoisia kunnan viestintaperiaatteista ja tunnistavat asiallisen ja asiattoman
viestinnan eron.

Kunnan on myés tydnantajana turvattava henkildstén asemaa
epaasiallisen tiedon levittdmiseltad ja maalittamiselta. Samat periaatteet
ovat turvaavat demokraattiseen paatoksentekoon osallistuvia
luottamushenkilGita.

Sitoumuslomakkeessa on huomioitava, etta velvoite asialliseen viestintaan
koskee vain luottamustehtavaa tai sen mukanaan tuomia velvollisuuksia.
Sitoumuksella ei rajoiteta yksityista viestintaa tai sen sisaltéa, kun se
selkeasti erotetaan kunnan ja luottamustehtavaan liittyvasta viestinnasta.

Rautjarvi.fi kayttajatunnukseen liittyvassa sopimuksessa on tarpeeton,
harjoittelijasopimuksissa kaytetty, sitoumus "Sopimussuhteen aikana
tybnantajan tiloissa, vélineillé tai tybaikana tekemét keksinnét ja patentit
ovat organisaation omaisuutta myds tdmén sopimuksen paéattymisen
Jélkeen.”

Esittelija Kunnanhallitus
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Paatosehdotus

Paatos

Kunnanhallitus esittaa, ettd kunnanvaltuusto hyvaksyy sisalloltdan
sitoumuksen tietoturva- ja viestintaperiaatteiden noudattamisesta
kaytettavaksi Rautjarven kunnassa ja paattaa, etta sitoumus on kasiteltava
luottamushenkildtoimielimissa, jolla voidaan varmistaa kaikkien toimielinten
jasenten saaneen tiedon tietoturva- ja viestintaperiaatteista.

Poytakirjanotteet toimielinten kasittelysta ja allekirjoitetut sitoumukset
toimitetaan tietohallintosihteerille arkistoitavaksi.

Kunnanhallitus toteaa, ettd Meita Oy edellyttama sopimus ei ole
tydsopimus vaan luottamushenkilon sahkdista palvelua koskeva
luottamustoimeen liittyva sopimus, jonka vuoksi allekirjoitettavasta
sopimuksesta poistetaan sitoumus, joka koskee sopimusaikana tehtyja
keksintdja ja patentteja.

Rautjarvi.fi kayttajatunnusten haltijoiden kanssa laaditaan uudet muutetut
sopimukset.

Hyvaksyttiin silla lisdkselld, etta tietoturva- ja viestintaperiaatteiden
sitoumuksesta poistettiin tietoturva ja -tietosuoja kohdasta toinen kappale
ja lisataan tietosuojaa ja tietoturvaa kasittelevaan ohjeistus seka
toimintatapoihin liittyvat aineistot, joihin luottamushenkildn tulisi perehtya,
ettd pystyisi yllapitdmaan osaamista tietosuoja- ja -turva-asioissa tehtavien
edellyttamalla tavalla.



